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1 Zakres

1 W niniejszym dokumencie okreslono, w jaki sposéb wymagania
wyszczegllnione w WP-02-02 wobec zdefiniowanego przedmiotu
certyfikacji mogg by¢ oceniane w spos6b obiektywny i powtarzalny.

2 Dokument zawiera:

a) Uszczegétowienie metodyki oceny okreslonej w EN 17640:2022 +
A1:2026 Ograniczona w czasie metodyka oceny cyberbezpieczenstwa
produktow teleinformatycznych, w zakresie delegowanym przez
norme na program certyfikacji. Obejmuje ono:

— doprecyzowanie zakresu zadan oceny, ktore nie sg bezposrednio
wskazane przez norme w odniesieniu do poziomu uzasadnienia
zaufania ,wysoki”, tj. przegladu funkcjonalnosci zabezpieczen
(Review of Security Functionality) oraz testowania podatno$ci
(Vulnerability Testing),

— dodatkowe wymagania dla Dostawcy Portfela majace zapewnic
sprawny przebieg fazy przygotowania i oceny,

— doprecyzowanie tresci i miejsca dokumentu WP-02-02 w
programie GP-02.

b) Uzasadnienie rdéwnowazno$ci poziomu uzasadnienia zaufania
,wysoki” w programie GP-02 z co najmniej AVA_VAN.3 w programie
EUCC.

c) Indywidualna metodyka badan zgodnos$ci wraz z planem testow
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2 Odniesienia

2.1 Normy i specyfikacje techniczne

3 ISO/IEC 17007 Ocena zgodno$ci — Wytyczne dotyczace redagowania
dokumentéw normatywnych przeznaczonych do stosowania w ocenie
zgodnosci

4 PN-EN ISO/IEC 17000:2020 Ocena zgodnosci — Terminologia i zasady
og6lne

5 PN-EN ISO/IEC 15408:2023 (norma wieloczeSciowa) Kryteria oceny
zabezpieczen informatycznych

6 PN-EN ISO/IEC 18045:2023 Kryteria oceny zabezpieczen informatycznych
— Metodyka oceny zabezpieczen informatycznych

7 EN 17640:2022 + A1:2026 Ograniczona w czasie metodyka oceny
cyberbezpieczenstwa produktow teleinformatycznych

2.2 Dokumenty nadrzedne
GP-02. Program certyfikacji cyberbezpieczenstwa

9 WP-02-01. Dekompozycja — wymagania bezpieczenstwa EUDI Wallet

10 WP-02-02. Profil ochrony FITCEM dla aplikacji — instancja EUDI Wallet

11 WP-02-03 EU CC Protection Profile for WSCA
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3 Uszczegotowienie zadan oceny FITCEM

3.1 Rozszerzenia zadan oceny FITCEM

12 UWAGA 1: Zakres oceny obejmuje oprogramowanie portfela dostarczane
przez Dostawce Portfela, w oparciu o zatoZenia dotyczqce platformy
programowej i sprzetu.

13 UWAGA 2: Zakres zadan oceny zostat ujety w GP-02 (okresla on program
certyfikacji, w ramach ktdrego funkcjonuje FIT PP).

14 Dostawca Portfela dostarcza nastepujacag dokumentacje rozwojowa:

a) Specyfikacje funkcjonalng Instancji Portfela (Wallet Instance).
Zawiera ona opis istotnego dla bezpieczenstwa zachowania
funkcjonalnego aplikacji, w tym opis:

— wszystkich interfejséw majacych wptyw na bezpieczenstwo

— parametrow interfejsow

— zastosowanych mechanizméw kryptograficznych i powigzan

— obstugi btedow oraz logiki walidacji stosowanej przez te interfejsy

b) Strukture Instancji Portfela. Zawiera ona opis wewnetrznego
projektu aplikacji, w tym dekompozycje TOE na komponenty oraz relacje
miedzy nimi. Opis projektu ma wspiera¢ ocene TOE poprzez wykazanie,
w jaki sposob zaimplementowana funkcjonalno$¢ zabezpieczen jest
realizowana w systemie w zaleznosci od platformy programowe;j.

c) Architekture bezpieczenstwa Instancji Portfela. Zawiera ona opis:

— domen bezpieczenstwa w ramach Instancji Portfela oraz ich
separacji

— procedur bezpiecznej inicjalizacji WI

— ochrony WI przed manipulacja oraz obejsciem funkcji
zabezpieczen

d) zestawienie komponentéw oprogramowania TOE (Software Bill of
Materials, SBOM)

e) Kod Zrodtowy aplikacji. Obejmuje on:
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— kod Zrédtowy aplikacji, wraz z informacja o Sciezce kompilacji
uzytej do wygenerowania TOE (w celu weryfikacji sposobu
integracji bibliotek zewnetrznych)

— wersje  aplikacji z  dezaktywowanymi  mechanizmami
zabezpieczen

— wersje aplikacji umozliwiajacg debugowanie

— kod wykorzystywany do kryptoanalizy bezpieczenstwa. Dla
przejrzystosci niektére fragmenty moga by¢ przedstawione w
formie pseudokodu

15 Wymieniona powyzej dokumentacja, dostarczana przez Dostawce
Portfela, zostata wskazana w GP-02 zgodnie z Zatgcznikiem L.

16 W fazie przygotowawczej realizowane s3 nastepujace dziatania,
wskazane w GP-02 (rozdzial 7 Procesy oceny i certyfikacji), z
dodatkowymi naktadami:

a) Przeglad funkcjonalnosci zabezpieczen

UWAGA 1: To zadanie oceny jest objete programem (zob. GP-02, 7.1, tabela
4)

— Oceniajacy potwierdza, ze funkcjonalnosci zabezpieczen
okreSlone w zadaniu zabezpieczen (Security Target) zostaly
precyzyjnie wyspecyfikowane i s3 zgodne z najlepszymi
praktykami branzowymi.

UWAGA 2: W kolejnych krokach oceny potwierdzane jest, Ze te
funkcjonalnosci zabezpieczenn zostaty poprawnie zaimplementowane w
produkcie.

b) Ocena zadania zabezpieczen (Security Target, ST)

— Oceniajacy  przeprowadza  analize  odpornosci  funkcji
zabezpieczen opisanych w zadaniu zabezpieczen.

c) Przeglad dokumentacji rozwojowej

— Oceniajacy dokonuje przegladu dokumentacji dostarczonej przez
dewelopera.
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UWAGA 3: CAB-ITSEF moze wymagaé wsparcia ze strony
dewelopera przy przeglqgdzie kodu Zrédtowego, aby przeglqd ten byt
efektywny.

UWAGA 4: analiza ta obejmuje réwniez, w razie potrzeby, ocene
protokotéw implementujqcych interfejsy aplikacji mobilnej (i
ewentualnie innych interfejsow). Na podstawie tej analizy
opracowywany jest plan badan zgodnosci i testow penetracyjnych.

17 W fazie oceny:
a) Ocena instalacji TOE
b) Badania zgodnoSci

— UWAGA 6: to zadanie testowe opiera sie na testach obejmujqgcych
analize kodu Zrédtowego (przeglqd kodu Zrédtowego) oraz
obserwacje zachowania aplikacji. Dodatkowo oceniajqcy bedq
korzysta¢ z wynikéw swojej analizy dokumentacji dostarczonej
przez dewelopera.

— Oceniajacy weryfikuje, czy implementacja aplikacji speinia
wymagania bezpieczenstwa okresSlone w WP-02-02.

c) Przeglad podatnosci wraz z testowaniem podatnosci

— UWAGA 7: To zadanie przeglgdowe opiera sie na analizie
podatnosci zgodnie ze zréodtami odzwierciedlajgcymi aktualny stan
wiedzy. Danymi wejsciowymi dla tego kroku sq dokumentacja
rozwojowa wymieniona w GP-02, zatgczniki C-D, oraz raport
podatnosci zawarty w SBOM.

— Zadanie oceny obejmuje wszystkie jednostki pracy (Work Units)
majace zastosowanie dla poziomu uzasadnienia zaufania , istotny”
(substantial).

d) Testy penetracyjne
e) Analiza kryptograficzna (rozszerzona)
f) Ocena ztozonego TOE (Composite TOE)

18 W technicznym raporcie z oceny (Evaluation Technical Report) Ewaluator
opisuje zatozenia techniczne oraz srodowisko testowe wykorzystane do
obserwacji zachowania aplikacji.
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19

3.2

20

3.3
21

b)

d)

PRZYKLAD: Dostawca Portfela wskazuje, czy wykorzystano zdegradowane
wersje aplikacji lub czy opracowano dedykowane narzedzia.

Dodatkowe wymagania dla Dostawcy Portfela w fazie
przygotowania i oceny

0Od Dostawcy Portfela wymagane sg nastepujgce ustalenia:

Dostarczenie kodu zrédtowego Instancji Portfela,

W przypadku, gdy kod zZrdédtowy jest zaciemniony (obfuskowany),
Dostawca Portfela dostarcza plik wygenerowany po
kompilacji/transformacji, umozliwiajacy przesledzenie powigzan miedzy
oryginalnymi klasami, metodami i zmiennymi a wynikiem obfuskacji.

W przypadku, gdy WI korzysta z infrastruktury zaplecza (back-end)
Dostawcy Portfela, ktérej nie mozna odtworzy¢ w siedzibie CAB-ITSEF,
Dostawca Portfela udziela oceniajagcym dostepu do niezbednych
elementow sSrodowiska deweloperskiego oraz zobowigzuje sie nie
wprowadzac¢ zadnych zmian w ich konfiguracji przez caty okres fazy oceny,
a takze zapewni¢ unikalny identyfikator tego Srodowiska.

Dostawca Portfela zapewnia wszystkie konta niezbedne do
wlasciwego korzystania z aplikacji (administracyjne, uzytkownikow
itp.) przed rozpoczeciem fazy oceny.

Dostawca Portfela zapewnia caly sprzet niezbedny do oceny WI, w tym
przyktadowe urzadzenia konicowe, dowody osobiste do uzycia z Instancja
Portfela itp.

Ograniczenie oceny profilu ochrony

Majac na uwadze, ze profil ochrony (zidentyfikowany jako cze$¢ Systemu
Certyfikacji PL. EUDI Wallet, WP-02-02) odpowiada okreslonemu celowi
programu, tj. zawiera wymagania bezpieczenstwa dla aplikacji mobilnej,
GP-02 nie naktada zadnego wymagania dotyczacego certyfikacji tego
profilu ochrony.
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4

Rownowaznos$c¢ poziomu uzasadnienia zaufania

4.1 Naklady na ocene

22

23

24

UWAGA: Ze wzgledu na specyficznq tres¢ analizy, niniejszy rozdziat zawiera
uzasadnienie dla poziomu uzasadnienia zaufania ,wysoki”, zgodnego z
Aktem o cyberbezpieczenistwie w odniesieniu do metodyki oceny FITCEM. W
zwiqzku z tym nie zawiera on Zadnych wymagan.

Przeanalizujmy naktady na ocene wymagane do osiggniecia poziomu
uzasadnienia zaufania ,wysoki” zgodnie z CSA. Wykazemy rownowazno$¢
z co najmniej AVA_VAN.3, ktory stanowi minimalne kryterium dla
poziomu uzasadnienia zaufania ,wysoki” w programie EUCC.

Wyniki dyskusji na temat rdwnowaznos$ci metodyk oceny FITCEM i EUCC
przedstawiono w Tabela 1.

Tabela 1 Zadania oceny i dzialania oceniajace

Zadania Rownowaznos$¢ Rownowazno$¢ Uwagi
oceny FITCEM dla EUCC dla poziomu dodatkowe
poziomu uzasadnienia
uzasadnienia zaufania ,wysoki”
zaufania ,wysoki” na podstawie
zaleznosci
AVA_VAN.3
Kontrola Wymagane Brak w EUCC Kontrola
kompletnosci konkretnego kompletnosci opiera
komponentu sie na publicznie
uzasadnienia dostepnych
zaufania informacjach o
produkcie (karty
katalogowe,

informacje na stronie
internetowe;j itp.)

Przeglad Wymagane ADV_FSP.4 Wymagany w GP-
funkcjonalnosci Kompletna 02 uproszczony
zabezpieczen specyfikacja dokument
funkcjonalna funkcjonalnosci
bezpieczenstwa,
zblizony do
dokumentu
wymaganego w EUCC
w klasie ADV.
Ocena zadania Wymagane Posrednio Réwnowazne
zabezpieczen implikowane klasie ASE
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Zadania Rownowaznos$¢ Rownowazno$¢ Uwagi
oceny FITCEM dla EUCC dla poziomu dodatkowe
poziomu uzasadnienia
uzasadnienia zaufania ,wysoki”
zaufania ,wysoki” na podstawie
zaleznoSci
AVA_VAN.3
Dokumentacja Wymagane ADV_ARC.1 Opis Wymagane w GP-
rozwojowa architektury 02 uproszczone
bezpieczenstwa dokumenty
ADV_TDS.3 architektury
Podstawowy projekt rozwigzania, ZbllIZOI‘le
modutowy do dokumentéw
wymaganych w EUCC.
Ocena instalacji Wymagane AGD_PRE.1 Czes¢
TOE Procedury przygotowawcza jest
przygotowawcze réwnowazna FITCEM
AGD_OPE.1 Przewodnik
Przewodnik uzytkownika
uzytkownika dotyczacy eksploatacji
dotyczacy jest rownowazny
eksploatacji Przewodnikowi
bezpiecznego
uzytkowania (Secure
User Guide) w
FITCEM
Badania Wymagane ATE_IND.1 FITCEM obejmuje
zgodnoSci (Testy niezalezne) wiecej niz ATE_DPT.1
i ATE_IND.1
Testy Wymagane AVA_VAN.3 Metoda hipotezy
penetracyjne Ukierunkowana wady (Flaw
analiza podatnosci Hypothesis
Methodology;
obowigzkowa dla
AVA_VAN.3 rowniez w
CQ)
Rozszerzona Wymagane ADV_IMP.1 Rozszerzenie
analiza Reprezentacja wymagania
kryptograficzna implementacji TSF prezentacji kodu
zrédiowego -
réwnowazne
ADV_IMP.1
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4.2 Wnioski

25 Analizujagc réwnowazno$¢ obu metodyk w odniesieniu do poziomu
uzasadnienia zaufania ,wysoki”, nalezy uwzgledni¢ dwa elementy
sktadajace sie na ten poziom (zob. CSA, art. 52 ust. 7):

a) [produkt ICT] spetnia odpowiednie wymagania bezpieczeristwa, w tym
funkcjonalnosci zabezpieczen, oraz

b) [produkt ICT] zostat oceniony na poziomie majgcym na celu
zminimalizowanie ryzyka cyberatakéw odzwierciedlajgcych aktualny stan
wiedzy, przeprowadzanych przez podmioty dysponujgce znacznymi
umiejetnosciami i zasobami.

26 FITCEM spetnia oba wymienione wyzej elementy.

27 Ad a) — weryfikacja zgodno$ci z wymaganiami bezpieczenstwa jest
pokryta co najmniej przez dziatania oceniajagce ,Dokumentacja
rozwojowa” i ,Badania zgodnos$ci” w FITCEM.

28 Ad b) — naktady na ocene dotyczace odpowiedniego potencjatu ataku
oraz koniecznoS$ci przeprowadzenia testow penetracyjnych sg pokryte co
najmniej przez dziatania oceniajace ,Przeglad podatnosci”, , Testowanie
podatnosci” i ,Testy penetracyjne”. Poniewaz FITCEM uwzglednia
podejscie oparte na hipotezach wad, obowigzkowe dla AVA_VAN.3 w
Common Criteria, rownowazno$¢ mozna uznac za wykazana.

29 Nalezy zauwazy¢, ze zastosowanie w ocenie wyltacznie AVA_VAN.3, bez
jego zalezno$ci, nie jest wystarczajgce do osiggniecia poziomu
uzasadnienia zaufania ,wysoki” zgodnie z definicjag z CSA. W Swietle
elementu a) definicji jest jasne, Ze w przypadku oceny opartej na CC
nalezy uwzgledni¢ co najmniej pozostate rodziny klasy ATE. Aby pokry¢
obstuge podatnosci, nalezy doda¢ co najmniej ALC_FLR.

30 Wykazano zatem, ze FITCEM moze by¢ stosowany do kazdej oceny
cyberbezpieczenstwa wymagajacej poziomu uzasadnienia zaufania
»,wysoki” zgodnie z definicjag CSA. Biorgc pod uwage poziom potencjatu
ataku, FITCEM w czeSci dotyczacej uzasadnienia zaufania mozna
poréwna¢ z komponentem AVA_VAN.3 zdefiniowanym w Common
Criteria, o ile wdrozone zostang wszystkie dziatania oceniajagce FITCEM
dedykowane poziomowi uzasadnienia zaufania »wysoki”
(obowigzkowe,).
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5 Badania zgodnosci

5.1 Wprowadzenie

31

32

33

Badania zgodno$ci z wymaganiami s3g ustrukturyzowane zgodnie z
opisem w [FITCEM] 6.7.4.2 i obejmuja nastepujgce elementy:

a) opis testu wraz z oczekiwanym wynikiem, przygotowanie testu oraz kroki
testowe;

b) wynik testu;
c) ocene (pass/fail).

Plan testow zapewnia, Ze dla kazdego wymagania opracowany zostanie
co najmniej jeden test zgodnoSci,

UWAGA 1: Pojedynczy przypadek testu zgodnosci moze dostarczac
dowodéw dla wielu wymagan.

5.2 Postanowienia ogdlne

34

35

36

37

38

39

40

UWAGA 1: Metodyka ogranicza sie do badan zgodnosci TOE z wymaganiami
FITCEM PP. Zapewnia wspdlnq i powtarzalng strukture definiowania
dowodow dostawcy, procedur testowych i werdyktow.

UWAGA 2: Metodyka opiera sie na tabeli oceny dla kazdego wymagania
FITCEM PP. Kazda tabela definiuje dowody dostawcy (Vendor Evidence,
VE), ocene testowq (Test Evaluation, TE) oraz werdykt testu (Test Verdict).

CTM-01-GE-01

Dla kazdego wymagania FITCEM PP tabela oceny definiuje dowody
dostawcy (VE) oraz ocene testowg (TE).

UWAGA: VE okresla dowody, ktére ma dostarczy¢ dostawca. TE okresla
czynnosc testowq, ktorqg ma wykonac tester.

CTM-01-GE-02

Tester stosuje metodyke do kategorii wymagan FITCEM PP objetych
zestawem testow, w tym: uwierzytelnianie i autoryzacja, rejestrowanie
zdarzen, ustugi, magazyn lokalny, sie¢ i interfejsy, przewodnik
bezpiecznego uzytkowania, dokumentacja bezpieczenstwa, dodatkowe
Srodki bezpieczenstwa oraz kryptografia.
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41 CTM-01-GE-03

42 Ocena jest przeprowadzana wylgcznie dla ocenianej wersji TOE,
kompilacji, konfiguracji, zestawu platform i Srodowiska eksploatacji.

43 UWAGA: Metodyka jest zgodna ze strukturq badan zgodnosci EN 17640
poprzez rozréznienie oczekiwanego wyniku testu, przygotowania testu,
krokdw testowych, rzeczywistego wyniku testu oraz oceny pass/fail.

5.3 Dowody dostawcy (Vendor Evidence)
44 CTM-01-VE-01

45 Dostawca dostarcza dowody wystarczajace do identyfikacji TOE, jego
ocenianej konfiguracji oraz zachowania istotnego dla danego wymagania.

46 CTM-01-VE-02

47 Dowody dostawcy zapewniajg identyfikowalno$¢ od wymagania FITCEM
PP do =zadeklarowanego projektu, konfiguracji, implementacji i
konfiguracji testowe;j.

48 CTM-01-VE-03

49 W przypadku gdy wymagane zachowanie nie moze by¢ w peini
zaobserwowane poprzez interfejs uzytkownika TOE lub zwykte interfejsy
zewnetrzne, dostawca dostarcza kontrolowane dowody pomocnicze
wystarczajgce do przeprowadzenia oceny.

50 UWAGA: Dowody takie mogq obejmowac SUG, specyfikacje funkcjonalng,
dowody konfiguracji, artefakty protokotow, logi, wyjscie testowego punktu
koricowego, wyjscie uprzezy testowej, mapowanie API, tabele decyzyjne,
diagramy stanéw, ograniczone fragmenty kodu Zrédtowego lub logi testow

dostawcy.

51 CTM-01-VE-04

52 Dowody s3 specyficzne dla ocenianej wersji i konfiguracji TOE. Dowody
ogolne, nieaktualne lub niepowigzane nie sg wystarczajace do werdyktu
PASS.

5.4 Ocena testowa (Test Evaluation)
53 CTM-01-TEG-01
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54 Kazde TE definiuje, w jaki sposéb tester weryfikuje spelnienie

wymagania.
55 CTM-01-TEG-02
56 Mozna zdefiniowa¢ wiecej niz jedno TE, jezeli wymaganie obejmuje

niezalezne zachowania, ktérych nie mozna oceni¢ w ramach jednego
spoOjnego testu.

57 CTM-01-TEG-03

58 Kazde TE wskazuje $ciezke testowg wykorzystywana przez testera.
Sciezka moze opiera¢ sie na zachowaniu interfejsu uzytkownika,
artefaktach protokotéw, generowanych obiektach, logach, testowych
punktach koncowych, wyjsciu diagnostycznym, obserwacji wspieranej
przez platforme lub kontrolowanych dowodach pomocniczych.

59 CTM-01-TEG-04

60 Kazde TE zawiera nastepujace pie¢ elementow: opis testu wraz z
oczekiwanym wynikiem; przygotowanie testu; kroki testowe; wynik
testu; ocene (pass/fail).

61 UWAGA: Oczekiwany wynik testu okresla oczekiwane zachowanie zgodne.
Wynik testu rejestruje rzeczywiste zaobserwowane lub w inny sposéb
zweryfikowane zachowanie.

5.5 Opis testu wraz z oczekiwanym wynikiem
62 CTM-01-TE-DESC-01

63 Opis testu wskazuje zachowanie, decyzje, mechanizm kontrolny, interfejs,
artefakt lub stan podlegajacy weryfikacji.

64 CTM-01-TE-DESC-02

65 Oczekiwany wynik testu okresla oczekiwany zgodny rezultat w sposdb
umozliwiajacy poréwnanie z rzeczywistym wynikiem.

66 UWAGA: Oczekiwanie moze odnosic sie do pomysinego wykonania, odmowy,
zablokowania, maskowania, odrzucenia, bezpiecznej awarii, ponownego
uwierzytelnienia, potwierdzenia, chronionego przechowywania, stanu
zaszyfrowanego, obstugi integralnosci, powiqzania sesji, swiezosci lub
innego rezultatu specyficznego dla wymagania.

Strona: 16 z 20



5.6 Przygotowanie testu
67 CTM-01-TE-PREP-01

68 Przygotowanie testu wskazuje konfiguracje TOE, konta testowe, dane
testowe, platforme, testowy punkt koncowy, wsparcie zaplecza
(backend), srodowisko testowe WSCA/WSCD lub inne warunki wstepne
niezbedne do wykonania testu.

69 CTM-01-TE-PREP-02

70 Przygotowanie wskazuje prébke wybrang do testu, jezeli wymaganie
obejmuje wiele funkcji, klas danych, przeptywoéw, platform, partneréw,
klas kluczy lub stanéw cyklu zycia.

5.7 Kroki testowe
71 CTM-01-TE-STEP-01

72 Kroki testowe opisujg czynnoSci wykonywane przez testera w
powtarzalnej sekwencji.

73 CTM-01-TE-STEP-02

74 Tester rejestruje wersje TOE, platforme, oceniang konfiguracje, wybrang
probke, metode obserwacji oraz Zr6dto dowodow.

75 CTM-01-TE-STEP-03

76 Jezeli zachowanie jest bezposrednio obserwowalne, tester wykonuje
odpowiedni przeptyw TOE i obserwuje wynik.

77 CTM-01-TE-STEP-04

78 Jezeli zachowanie nie jest bezposrednio obserwowalne, tester dokonuje
przegladu kontrolowanych dowodéw pomocniczych i, o ile to mozliwe,
koreluje je z obserwowalnym zachowaniem lub artefaktem TOE.

79 UWAGA: Dotyczy to piaskownicy (sandboxing), ograniczen IPC, obstugi
danych szczqtkowych, chronionego przechowywania, wykorzystania
magazynu kluczy wspieranego sprzetowo, konfiguracji kryptograficznej,
walidacji certyfikatéw, powigzania sesji, SwieZosci oraz wewnetrznej logiki
decyzyjnej.
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5.8 Wynik testu
80 CTM-01-TE-RES-01

81 Wynik testu rejestruje rzeczywiste zachowanie zaobserwowane lub w
inny sposdb zweryfikowane przez testera.

82 CTM-01-TE-RES-02

83 Wynik testu wskazuje, czy testowane zachowanie byto zgodne, niezgodne,
niespoéjne, niejednoznaczne, nieudowodnione czy nie ma zastosowania.

5.9 Ocena (pass/fail)

84 CTM-01-TE-ASS-01

85 Ocena definiuje jednoznaczne warunki PASS i FAIL dla danego TE.

86 CTM-01-TE-ASS-02

87 TE otrzymuje wynik PASS wylacznie wtedy, gdy dowody oraz

zaobserwowane lub w inny spos6b zweryfikowane zachowanie wykazuja
spelnienie wymagania dla ocenianej konfiguracji.

88 CTM-01-TE-ASS-03

89 TE otrzymuje wynik FAIL, jezeli wymagane zachowanie nie wystepuje,
jest sprzeczne z obserwacja, nie daje sie powigza¢ z ocenianym TOE,
zostato wykonane w nieprawidtowych warunkach lub nie zostato
wystarczajgco udokumentowane.

90 CTM-01-TE-ASS-04

91 Jezeli test nie moze zosta¢ wykonany z powodu braku lub
niewystarczajacych dowodéw dostawcy, TE otrzymuje wynik FAIL, chyba
ze program wyraznie dopuszcza uzasadniony wynik ,nie ma
zastosowania”.

5.10Werdykt testu
92 CTM-01-TV-01

93 Werdykt testu dla wymagania to PASS wtedy i tylko wtedy, gdy wszystkie
wymagane TE dla tego wymagania uzyskaja wynik PASS.
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94 CTM-01-TV-02

95 Werdykt testu to FAIL, jezeli ktorekolwiek TE =zakonczy sie
niepowodzeniem lub jezeli dowody VE sg niewystarczajgce do wykonania
lub innej weryfikacji wymaganych testow.

5.11Dowody pomocnicze dla zachowan nieobserwowalnych
96 CTM-01-NUI-01

97 Jezeli wymaganie nie moze by¢ zweryfikowane bezposrednio poprzez
interfejs uzytkownika lub zwykly interfejs zewnetrzny, tester korzysta z
kontrolowanej $ciezki dowodéw pomocniczych.

98 CTM-01-NUI-02

99 Sciezka dowodéw pomocniczych ogranicza sie do dowodéw niezbednych
do wydania werdyktu zgodnoSci.

100 CTM-01-NUI-03

101 Wykorzystanie dokumentacji, konfiguracji lub ograniczonych dowodéw z
kodu zZrodtowego nie jest traktowane jako pelny przeglad kodu
Zzrodtowego, inzynieria wsteczna, testowanie podatno$ci ani analiza
kryptograficzna.

5.120graniczenie zakresu

102 UWAGA: Badania zgodnosci weryfikujq zadeklarowane zachowanie,
integracje, wywotywanie, mechanizmy bramkujqce, egzekwowanie decyzji,
bezpieczng awarie oraz rezultaty obserwowalne lub udokumentowane.

103 UWAGA: Badania zgodnosci same w sobie nie dowodzq sity
kryptograficznej, odpornosci na exploity, odpornosci na ataki
bocznokanatowe, odpornosci na analize Sledczq pamieci, odpornosci na
obejscie root/jailbreak, solidnosci protokotéw ani poprawnosci bezpiecznej
implementacji. Jezeli takie wtasciwosci sq istotne, ocenia sie je w ramach
odrebnych dziatan: analizy podatnosci, analizy kryptograficznej, przeglqdu
kodu zZrédtowego, bezpieczenstwa platformy lub testow penetracyjnych.
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6 Zalacznik A. Zestawienie dowodow

Lp. | Charakterystyka dokumentéw i zakres | Odniesienie do GP-02
pokrycia
1 Zadanie zabezpieczen (Security Target) GP-02/Annex A
PL EUDI Wallet Certification
System
Template for Wallet Instance
Security Target
2 Przewodnik  bezpiecznego  uzytkowania | GP-02/Annex B
(Secure User Guide) PL EUDI Wallet Certification
System
Requirements for the evaluation
of Secure User Guide
3 Dokumentacja rozwojowa obejmujaca: GP-02/Annex C
o . PL EUDI Wallet Certification
» specyfikacje funkcjonalng, System
e projekt TOE, _ _
. specyfikacje architektury Requlrements for the; evgluatlon
: X of functional specification and
bezpieczenstwa, .
o , TOE design
e zestawienie komponentéw
oprogramowania (SBOM)
4 | Kod Zzrodtowy  wykorzystywany do | GP-02/Annex D
kryptoarllahzy bezpieczenstwa, opcjonalnie PL EUDI Wallet Certification
uzupetniony pseudokodem System
Requirements for the evaluation
of cryptographic mechanisms
5 Kod Zrédtowy GP-02

System Certyfikacji PL EUDI
Wallet
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